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1. INTRODUCCION

REFORESTADORA Y MANUFACTURERA LOS RETIROS S.A.S. (en adelante, la “Compainia”) adopta el presente Manual de
Politicas para el Tratamiento de Datos Personales con el propdsito de proteger el derecho fundamental de habeas data, asegurar
el tratamiento legitimo de la informacidn y establecer reglas comprensibles, verificables y operativas para todos los procesos que
involucren datos personales.

El Manual regula el ciclo de vida de los datos, desde su recoleccidn hasta su archivo, anonimizacion, devolucién o eliminacion, e
integra reglas para las relaciones laborales, societarias, comerciales, contractuales, tecnolégicas y de cumplimiento, asi como
para las transferencias y transmisiones nacionales e internacionales.

La Compainiia aplicara el principio de responsabilidad demostrada, por lo cual conservara evidencias de las autorizaciones,
evaluaciones, contratos, medidas de seguridad, capacitaciones, incidentes, reportes regulatorios y demas actuaciones que
acrediten el cumplimiento de este Manual.

2. MARCO NORMATIVO

e Articulo 15 de la Constituciéon Politica de Colombia y demas disposiciones constitucionales aplicables.

e LeyEstatutaria 1581 de 2012.

e Decreto 1377 de 2013, en las disposiciones compiladas y vigentes.

e Decreto Unico Reglamentario 1074 de 2015, particularmente el régimen general de proteccién de datos personales y el
Registro Nacional de Bases de Datos.

e Decreto 090 de 2018, en cuanto a los sujetos obligados al RNBD.

e Decreto 255 de 2022, sobre Normas Corporativas Vinculantes, cuando resulte aplicable.

e Circular Unica de la Superintendencia de Industria y Comercio, Titulo V, en su versién vigente.

e  Circular Externa No. 002 del 7 de octubre de 2025, en los procesos de transferencia de tecnologia que involucren datos
personales o tecnologias destinadas a su Tratamiento.

e  Circular Externa No. 003 del 19 de diciembre de 2025, publicada en enero de 2026, y sus clausulas contractuales modelo
para transferencias y transmisiones internacionales.

e Estandares de Proteccidn de Datos Personales aprobados por la Red Iberoamericana de Proteccién de Datos.

e Ley 1273 de 2009 y demas disposiciones sobre proteccién de la informacion y delitos informaticos.

e (Coddigo de Comercio, normas laborales, tributarias, societarias, contables y de conservacién documental que resulten
aplicables.

Las referencias normativas se entenderan hechas a las normas que las modifiquen, adicionen, sustituyan o compilen. El Area de
Cumplimiento revisara al menos unavez al afio la vigencia del marco regulatorio y documentara los ajustes que debanincorporarse
al Manual.

3. RESPONSABLE DEL TRATAMIENTO, UBICACION Y CONTACTO

El Responsable del Tratamiento es REFORESTADORA Y MANUFACTURERA LOS RETIROS S.A.S. sociedad constituida conforme
a la legislacion colombiana, con domicilio en Medellin, Antioquia.

Dato Informacion

Direccion Calle 5A No. 39-131, torre 4, piso 3, Centro de Trabajo Corfin, Medellin, Antioquia.
Teléfono (+57 604) 448 60 67

Correo de habeas datay notificacionesjudiciales@valoresind.com

notificaciones

Horario de atencion Lunes aviernes de 8:00a. m. a 5:30 p. m.



El Area de Cumplimiento ser4 la dependencia encargada de tramitar las consultas, reclamos, peticiones, solicitudes de supresion
y revocatoria, sin perjuicio del apoyo que deban prestar Tecnologia, Recursos Humanos, Secretaria General y los propietarios de
las bases de datos.

Para efectos de la recepcion y gestion de consultas, reclamos, peticiones, solicitudes de supresion, revocatoria de autorizaciony
demads requerimientos relacionados con el tratamiento de datos personales, el canal de contacto sera el correo electrénico
notificacionesjudiciales@valoresind.com. Este correo es de propiedad y dominio de Valores Industriales S.A., sociedad
encargada de centralizar y gestionar estos asuntos en apoyo de Reforestadora y Manufacturera los Retiros S.A.S. en calidad de
Responsable del Tratamiento. La designacion de este canal no implica la transferencia de las responsabilidades que, conforme a
la normativa aplicable, corresponden a Reforestadora y Manufactuerar los Retiros S.A.S.

4. OBJETO, ALCANCE Y DESTINATARIOS

Este Manual se aplica a todas las bases de datos, archivos, libros, expedientes, aplicaciones, plataformas, servicios en la nube y
repositorios que contengan datos personales y sean administrados por la Compafiia o por terceros por cuenta de esta.

También aplica cuando la Compania actie como Encargado de otro Responsable, cuando permita accesos remotos, cuando
utilice proveedores tecnolégicos, cuando comparta informacién con sociedades vinculadas o aliados y cuando se efectuen flujos
nacionales o internacionales.

e Representantes legales, administradores y miembros de érganos sociales.

e Empleados, practicantes, aprendices, temporales, aspirantes y exempleados.

e Clientes, proveedores, contratistas, consultores, aliados y sus personas de contacto.

e Accionistas, beneficiarios, apoderados, representantes y demas vinculados societarios.

e Responsables, Encargados y Subencargados que traten datos por cuenta o en relacién con la Compania.

e \Visitantes, peticionarios, usuarios del sitio web y cualquier persona cuyos datos sean tratados.

5. DEFINICIONES.

Autorizacion: Consentimiento previo, expreso e informado del Titular para realizar el Tratamiento, salvo las excepciones legales.
Aviso de privacidad: Comunicaciéon mediante la cual el Responsable informa la existencia de la Politica, la forma de acceder a
ellay las finalidades principales.

Base de datos automatizada: Conjunto organizado de datos administrado mediante aplicaciones, sistemas, servidores,
computadores, hojas de calculo, plataformas o servicios tecnoldgicos.

Base de datos manual o fisica: Conjunto organizado de datos contenido en libros, carpetas, formularios, expedientes u otros
soportes no automatizados.

Base de datos mixta: Base que combina soportes fisicos y digitales.

Causahabiente: Persona que sucede al Titular en sus derechos por causa de su fallecimiento.

Cesion o comunicacion: Revelacion o puesta a disposicion de datos a una persona diferente del Titular y de quien estaba
legitimado para recibirlos.

Corresponsable: Persona que, conjuntamente con otro Responsable, determina las finalidades y medios esenciales del
Tratamiento.

Custodio o propietario interno: Area o persona responsable de la gestion operativa, calidad, actualizacién, acceso y seguridad
de una base de datos.

Dato personal: Informacidn vinculada o que pueda asociarse a una persona natural determinada o determinable.

Dato publico: Dato que no es semiprivado, privado o sensible y que puede estar contenido en registros o documentos publicos.
Dato semiprivado: Dato que no tiene naturaleza intima, reservada ni publica y cuyo conocimiento puede interesar al Titulary a
determinado sector o grupo.

Dato privado: Dato que por su naturaleza intima o reservada solo es relevante para el Titular.

Dato sensible: Dato que afecta la intimidad del Titular o cuyo uso indebido puede generar discriminacion.

Decision individual automatizada: Decision basada exclusivamente en Tratamiento automatizado que produzca efectos
juridicos o afecte significativamente al Titular.

Encargado: Persona natural o juridica que trata datos por cuenta y siguiendo instrucciones del Responsable.
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Exportador de datos: Responsable o Encargado ubicado en Colombia que envia o permite el acceso a datos hacia otro pais.
Fuentes de acceso publico: Bases o fuentes cuya consulta puede realizar cualquier persona, sin que ello convierta todos los
datos contenidos en datos publicos.

Importador de datos: Receptor ubicado en el exterior que recibe o accede a datos personales.

Incidente de seguridad: Evento confirmado o sospechoso que afecta o puede afectar la confidencialidad, integridad,
disponibilidad, autenticidad o reserva de datos.

Medidas de seguridad: Controles humanos, administrativos, fisicos, juridicos, técnicos y organizacionales destinados a proteger
los datos.

Procedimiento de disociacion: Tratamiento destinado a impedir que la informacidn se asocie con una persona identificada o
identificable.

Receptor: Persona que recibe, consulta o accede a datos personales.

Responsable: Persona que decide sobre la base de datos o determina las finalidades y medios esenciales del Tratamiento.
Seudonimizacién: Sustitucidon de identificadores directos por cddigos separados, sin eliminar totalmente la posibilidad de
reidentificacion.

Subencargado: Tercero vinculado por un Encargado para ejecutar parte del Tratamiento por cuenta del Responsable.

Tercero beneficiario: Titular que puede ejercer los derechos reconocidos a su favor en clausulas contractuales, aunque no haya
firmado el contrato.

Titular: Persona natural cuyos datos personales son objeto de Tratamiento.

Transferencia internacional: Envio o acceso desde Colombia hacia un receptor exterior que actia como Responsable.
Transmisién internacional: Tratamiento realizado por un Encargado exterior por cuenta de un Responsable ubicado en Colombia.
Transferencia o transmision ulterior: Flujo posterior efectuado por el receptor inicial a otro tercero, Subencargado o pais.
Tratamiento: Cualquier operaciéon sobre datos, como recoleccién, registro, almacenamiento, consulta, uso, circulacién,
actualizacion, andlisis, transferencia, transmisién, bloqueo, supresién o eliminacién.

Violacion de seguridad: Incidente que compromete efectivamente datos personales y genera o puede generar riesgos para su
administracidn o para los derechos de los Titulares.

6. PRINCIPIOS RECTORES

Legalidad: El Tratamiento se realizara conforme a la Constitucion, la ley y las instrucciones de la SIC.

Finalidad: Los datos seran recolectados para propdsitos legitimos, especificos, informados y compatibles.

Libertad: Salvo excepcidn legal, se requerira autorizacion previa, expresa e informada.

Veracidad o calidad: La informacion sera completa, exacta, actualizada, comprobable y comprensible.

Transparencia: El Titular podra conocer la existencia, fuente, finalidad y uso de sus datos.

Acceso y circulacion restringida: Solo accederan personas autorizadas y para fines permitidos.

Seguridad: Se aplicaran controles proporcionales a la naturaleza, volumen, contexto y riesgo.

Confidencialidad: El deber de reserva subsiste incluso después de terminada la relacion con la Compafiia.

Necesidad y minimizacion: Solo se recolectaran datos adecuados, pertinentes y estrictamente necesarios.

Temporalidad: Los datos no se conservaran por mas tiempo del necesario, salvo deber legal o contractual.

Responsabilidad demostrada: La Compania documentara sus medidas y podra acreditar su efectividad.

Privacidad desde el diseio y por defecto: Los proyectos y sistemas incorporaran controles de privacidad desde su concepcion
y limitaran por defecto el acceso y la recoleccion.

Proporcionalidad: La intensidad del Tratamiento y de las medidas de seguridad guardara relacién con el riesgo para los Titulares.

7. CATEGORIAS DE DATOS PERSONALES OBJETO DE TRATAMIENTO

Las bases podran contener las categorias descritas a continuacidn de acuerdo con la finalidad aplicable. Su inclusion no significa
que todas las bases contengan todos los datos ni autoriza su recoleccidn indiscriminada.

7.1. Datos generales

e Datos de personas mayores de edad.
e Datos de menores de edad Unicamente cuando sean necesarios y se cumplan las garantias reforzadas.
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7.2

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

Datos de identificacion

Nombres, apellidos, documento, fecha y lugar de expedicidn, estado civil, fecha y lugar de nacimiento, nacionalidad, edad y
sexo cuando resulte necesario.

Firma manuscrita o electrdnica; datos de familiares, beneficiarios, representantes, apoderados o terceros relacionados.
Fotografias, videos, voz y datos biométricos cuando exista necesidad, autorizacién y fundamento juridico.

Datos de ubicacion

Direcciones comerciales, laborales o residenciales; teléfonos; correos; ciudad, departamento y pais.

Datos sensibles

Salud, diagndsticos, tratamientos, biométricos, afiliacidn sindical, convicciones religiosas o politicas, origen racial o étnico,
orientacion o identidad sexual, discapacidad y condiciones de vulnerabilidad.

Datos socioecondomicos

Informacién financiera, crediticia, tributaria, patrimonial, ingresos, egresos, activos, pasivos, inversiones y actividad
econdmica.

Historia laboral, cargo, fechas de ingreso y retiro, experiencia, formacién académica y afiliaciones al Sistema Integral de
Seguridad Social.

Datos tecnolégicos y de seguridad

Usuarios, direcciones IP, perfiles, registros de acceso, eventos de seguridad, identificadores de dispositivos y datos de
autenticacioén. Las contrasefias no se incorporaran en documentos generales y deberan almacenarse con medidas de
proteccion adecuadas.

Datos de cumplimiento

Resultados de debida diligencia, consultas en listas, antecedentes judiciales, fiscales, disciplinarios o administrativos, alertas
y soportes de analisis, dentro de los limites legales.

Datos de navegacion y cookies

Identificadores, preferencias, paginas consultadas, duracién de sesion, dispositivo y demas datos obtenidos mediante
cookies o tecnologias similares, cuando el sitio web las utilice.

Toda la informacidn sera tratada bajo reserva y con acceso limitado. Los datos sensibles, biométricos, de menores, financieros,
laborales, societarios y de cumplimiento tendran controles reforzados.

8. BASES DE DATOS Y REGLAS ESPECIFICAS DE GESTION

La Compafia mantendra un inventario central que permita conocer la base, su finalidad, forma de Tratamiento, ubicacion,
custodio, encargados, los cuales se encuentran en herramienta tecnologica usada por la empresa. Como minimo se reconocen
las siguientes bases:

8.1. Empleados

Elemento Descripcién

Titulares Empleados, exempleados, aprendices, practicantes, beneficiarios, familiares y contactos de
emergencia.

Finalidades Seleccion, contratacidn, némina, prestaciones, seguridad social, seguridad y salud en el
trabajo, bienestar, formacion, disciplina, certificaciones, acceso fisico y ldgico, emergencias y
cumplimiento legal.

Categorias de datos Identificacidn, contacto, laborales, académicos, financieros, salud, seguridad social,

beneficiarios, accesos y cumplimiento.
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Forma de Tratamiento
Area responsable
Conservacion
Controles especificos

8.2. Clientes

Elemento
Titulares
Finalidades

Categorias de datos

Forma de Tratamiento
Area responsable
Conservacion
Controles especificos

8.3. Proveedores

Elemento
Titulares
Finalidades

Categorias de datos

Forma de Tratamiento
Area responsable
Conservacion
Controles especificos

8.4. Accionistas

Elemento
Titulares

Finalidades

Categorias de datos

Forma de Tratamiento
Area responsable
Conservacion
Controles especificos

Mixta. Historias laborales fisicas y repositorios corporativos autorizados.

Recursos Humanos

Durante la relacion y por los términos laborales, tributarios, contables y de archivo.
Acceso restringido; acuerdos de confidencialidad; no compartir por redes sociales; no
fotografiar expedientes sin autorizacion; verificaciones por canales formales; eliminacion
segura de documentos no requeridos; no reutilizar hojas de vida para fines distintos.

Descripcion

Clientes, potenciales clientes, representantes y contactos.

Gestidn precontractual, contratacién, facturacion, servicio, comunicaciones, calidad, cobro,
cumplimiento, seguridad y administracion de riesgos. El mercadeo se realizara cuando exista
autorizacién o fundamento legal.

Identificacidn, contacto, contractuales, financieros, tributarios, debida diligencia y
comunicaciones.

Automatizada o mixta.

Area comercial y Contabilidad

Durante la relacion y por los términos legales y contractuales.

Reserva de comunicaciones; consulta de listas por areas autorizadas; transmision a aliados o
proveedores Unicamente bajo contrato; control de acceso y trazabilidad.

Descripcion

Proveedores, contratistas, representantes, beneficiarios finales, empleados y contactos.
Seleccion, evaluacion, vinculacion, contratacion, pagos, impuestos, calidad, seguridad,
cumplimiento, prevencién de riesgos y administracion de la relacion.

Identificacién, contacto, financieros, tributarios, contractuales, antecedentes y debida
diligencia.

Automatizada o mixta.

Compras o Administrativa, area contratante, Contabilidad

Durante la relacion y términos legales y contractuales.

Consultas en listas por personal autorizado; clausulas de privacidad; verificacion de
Encargados y Subencargados; devolucién o eliminacién al terminar.

Descripcion

Accionistas actuales y anteriores, beneficiarios, herederos, apoderados, representantes y
contactos.

Administrar el libro de registro, titulos, asambleas, comunicaciones, dividendos, sucesiones,
derechos politicos y econémicos, obligaciones tributarias, contables, comerciales y de
cumplimiento.

Identificacidn, contacto, societarios, patrimoniales, bancarios, tributarios, sucesorales y
cumplimiento.

Mixta: libro de registro, archivos societarios y repositorios autorizados.

Secretaria Generaly Area Juridica

Durante la existencia de la sociedad y los términos societarios, contables y tributarios.
Reserva de pagos y participaciones; acceso limitado; entrega a autoridades y depositarios
solo con fundamento; actualizacién de accionistas y sucesores.



9. FINALIDADES GENERALES Y ESPECIFICAS DEL TRATAMIENTO

e Ejecutar las actividades propias del objeto social y las relaciones contractuales, societarias, laborales, comerciales y
administrativas.

e  Ofrecer productos, servicios o beneficios por medios fisicos o electrénicos, cuando exista autorizacién o fundamento legal.

e Enviarinformacién a entidades publicas o privadas cuando exista solicitud legitima, obligacién legal o autorizacion.

e Consultar fuentes publicasy listas de control para debida diligencia, prevencion del fraude, LA/FT/FPADM, corrupciony otros
riesgos, dentro de los limites aplicables.

e  Soportar auditorias internas y externas, revisiones de control, investigaciones y procesos judiciales o extrajudiciales.

e  Verificar referencias laborales, comerciales, societarias y contractuales.

e Gestionar cuentas, pagos, dividendos, facturas, obligaciones tributarias y contables.

e Administrar seguridad fisica y logica, accesos, herramientas corporativas, continuidad y soporte.

e Generarreportes estadisticos y de gestidn procurando anonimizar cuando no sea necesaria la identificacion.

e Transmitir datos a Encargados y transferirlos a Responsables cuando exista fundamento y se adopten salvaguardas.

e Conservar evidencia de las actividades y atender solicitudes de Titulares y autoridades.

La Compaiia no vendera, licenciara, divulgara ni utilizara datos para finalidades incompatibles. Cualquier uso nuevo sustancial
sera informado y, cuando corresponda, requerira una nueva autorizacion.

Los datos podran ser conocidos por el personal autorizado y por érganos como la Asamblea General de Accionistas, Junta
Directiva, Revisoria Fiscal, Representante Legal, gerencias y areas juridica, cumplimiento, contable, financiera, tecnolégica y de
control, Unicamente en la medida necesaria para sus funciones.

10. AUTORIZACION, EXCEPCIONES Y PRUEBA DEL CONSENTIMIENTO

10.1. Regla general

Salvo excepcion legal, la Compania obtendra autorizacion previa, expresa e informada y conservara prueba del mecanismo
utilizado, la fecha, las finalidades y la version del aviso o Politica suministrada, mediante acuerdo contractual, NDA, o autorizacion
del tratamiento incorporado en Formulario de Conocimiento de Contrapartes.

10.2. Formas de autorizacion

e Documento fisico o electrénico.

e Grabacion de voz o aceptacién mediante mecanismo electrdnico.

e Conducta inequivoca que permita concluir razonablemente que el Titular autorizdé el Tratamiento. El silencio no sera
considerado autorizacién.

e Formulario de conocimiento de contrapartes, contrato, portal, formato laboral o registro de evento, siempre que la clausula
sea claray verificable.

10.3. Casos en los que no se requiere autorizacion

e Informacidn requerida por entidad publica o administrativa en ejercicio de sus funciones legales o por orden judicial.
e Datos de naturaleza publica.

e Casos de urgencia médica o sanitaria.

e Tratamiento autorizado por la ley para fines histéricos, estadisticos o cientificos.

e Datos relacionados con el Registro Civil de las personas.

La ausencia de autorizacién no exime del cumplimiento de los demas principios y deberes.

10.4. Autorizacion de contrapartes

La autorizacién incluida en el formulario de conocimiento debera identificar al Responsable, finalidades, incluir debida diligencia,
consultas en listas y fuentes, gestion contractual y cumplimiento, informar los derechos y canales, y mencionar las transmisiones,
transferencias y Subencargados cuando puedan ocurrir.



Cuando la contraparte suministre datos de representantes, socios, accionistas, beneficiarios finales, empleados, apoderados o
contactos, declarara que cuenta con legitimacion para entregarlos o que informara a los Titulares. Esta declaracion no traslada ni
elimina las obligaciones de la Compafiia.

10.5. Datos obtenidos de fuentes publicas

La consulta de una fuente accesible al publico no habilita el uso indiscriminado de toda lainformacién. La Compafiia verificara que
el dato sea publico, pertinente y necesario, y documentara la finalidad y la fuente.

10.6. Revocatoria y supresion

El Titular podra solicitar revocatoria o supresiéon cuando proceda. La solicitud podra negarse total o parcialmente cuando exista
deber legal o contractual de conservar la informacién, caso en el cual se limitara el Tratamiento a dichas finalidades.

11. TRATAMIENTO DE DATOS SENSIBLES

Por regla general, el Tratamiento de datos sensibles esta prohibido. Solo se realizara cuando exista autorizacién explicita del Titular

o una excepcion del articulo 6 de la Ley 1581 de 2012 y siempre bajo controles reforzados.

e Informar que no esta obligado a autorizar el Tratamiento.

e Identificar cudles datos son sensibles y explicar de manera separada su finalidad.

e Limitar el acceso al personal estrictamente necesario.

e Aplicar acuerdos de confidencialidad reforzados, cifrado, segregacion, trazabilidad y, cuando proceda, anonimizacién o
seudonimizacion.

e No condicionar una actividad a la entrega de datos sensibles, salvo que sean indispensables o exista obligacion legal.

e Realizar una evaluacion de necesidad y riesgo antes de recolectar biométricos, salud u otras categorias especiales.

12. TRATAMIENTO DE DATOS DE NINOS, NINAS Y ADOLESCENTES

La Compahia evitara tratar datos de menores salvo que resulte necesario, licito y proporcional. Cuando proceda, el Tratamiento
debera responder alinterés superior del menor, respetar sus derechos fundamentales y garantizar su derecho a ser escuchado de
acuerdo con su madurez y autonomia.

e Obtener autorizacion previa, expresa e informada del representante legal, salvo excepcion legal.

e Informar de forma comprensible las finalidades y riesgos.

e Recolectar unicamente los datos necesarios.

e Aplicar controles reforzados y evitar publicidad o perfilamiento que pueda afectar al menor.

e Documentar la evaluacion de interés superior y el mecanismo utilizado para escuchar al menor.

13. AVISOS DE PRIVACIDAD Y POLITICA DE COOKIES

13.1. Emision y actualizacion de avisos de privacidad

La Compaiia emitird avisos adaptados a los diferentes canales y grupos de Titulares: contrapartes, clientes, proveedores,
empleados, aspirantes, accionistas, visitantes, videovigilancia, sitio web, eventos y plataformas.

La Companiia emitird avisos adaptados a los diferentes canales y grupos de Titulares: contrapartes, clientes, proveedores,
empleados, aspirantes, accionistas, visitantes, videovigilancia, sitio web, eventos y plataformas.

Identidad y contacto del Responsable.

Finalidades principales.

Derechos del Titular y canales para ejercerlos.

Caracter facultativo de las respuestas sobre datos sensibles o de menores.

Forma de acceder a la Politica completa.

Referencia a transferencias o transmisiones, cuando corresponda.

Vigencia o criterios de conservacion.
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Avisos y tratamiento de datos mediante videovigilancia: La Compainia utilizara sistemas de videovigilancia exclusivamente para la
proteccion de las personas, bienes, instalaciones y activos de informacion, asi como para la prevencién, deteccion e investigacion
de incidentes de seguridad.

Cuando aplique, en nuestras instalaciones fisicas, las zonas monitoreadas contaran con avisos de privacidad visibles, ubicados
en los accesos o lugares de facil consulta, que incluyan un pictograma de camara, la finalidad del tratamiento y el medio para
acceder a esta Politica.

Las grabaciones seran conservadas durante el tiempo estrictamente necesario para cumplir las finalidades descritas y, en todo
caso, por un término maximo de treinta (30) dias calendario, salvo que deban preservarse por la ocurrencia de un incidente, una
investigacion interna, una reclamacion, un requerimiento de autoridad competente o una obligacién legal.

El acceso a las grabaciones estara restringido al personal autorizado por la Companfia. Cuando un tercero administre, opere o
tenga acceso al sistema, debera actuar bajo instrucciones de la Compafiia, guardar confidencialidad y aplicar medidas de
seguridad que impidan el acceso, uso, divulgacion o entrega no autorizada de las grabaciones.

La entrega o consulta de grabaciones por terceros solo procedera cuando exista autorizacién del Titular, requerimiento de
autoridad competente, obligaciéon legal o cuando sea necesaria para atender un incidente o una investigacion legitima de la
Compaiiia.

13.2. Politica de Cookies

Las cookies y tecnologias similares pueden almacenar identificadores, preferencias, datos de navegacion o informacion del
dispositivo y, cuando permitan identificar o asociar a una persona, constituyen Tratamiento de datos personales.

13.2.1. Tipos de cookies

e Esenciales o técnicas: necesarias para el funcionamiento y seguridad del sitio.
e  Funcionales: recuerdan preferencias y personalizan la navegacion.

e Analiticas o de rendimiento: permiten medir visitas, interacciéon y desempefio.
e Publicidad o marketing: personalizan anuncios o campafias.

e Deterceros: instaladas o gestionadas por proveedores externos.

13.2.2. Consentimiento y gestion

El sitio web debera mostrar un banner que permita aceptar, rechazar o configurar las cookies no esenciales. El consentimiento
podra retirarse posteriormente. El bloqueo de ciertas cookies puede afectar algunas funciones, lo cual debera informarse.

13.2.3. Terceros, transferencias y conservacion

Antes de utilizar cookies de terceros se verificara su rol, pais, finalidades, periodo de conservaciony mecanismos internacionales.
La informacion se conservara solo por el tiempo necesario y luego sera eliminada o anonimizada.

14. DERECHOS DE LOS TITULARES

e Conocer, actualizar y rectificar sus datos.

e Solicitar prueba de la autorizacion, salvo excepcion legal.

e Serinformado sobre el uso dado a sus datos y sobre receptores o Encargados relevantes.

e Acceder gratuitamente a sus datos en los términos legales.

e Revocar la autorizacion y solicitar supresion cuando proceda.

e Presentar consultas, reclamos, quejas ante la Compafiia y la SIC.

e Oponerse a tratamientos incompatibles o contrarios a la ley.

o Ejercerlos derechos reconocidos en contratos como tercero beneficiario.

e Solicitar informacién sobre decisiones automatizadas y la intervencién humana cuando resulten aplicables.

Los derechos podran ser ejercidos por el Titular, sus causahabientes, representante o apoderado debidamente acreditado, o por
la persona a favor de quien se haya estipulado.
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15. PROCEDIMIENTOS PARA CONSULTAS, RECLAMOS, REVOCATORIA Y SUPRESION

15.1. Verificacion de identidad

Antes de entregar informacion o ejecutar una modificacién, la Compania verificara razonablemente la identidad y legitimacion del
solicitante. No se exigiran requisitos desproporcionados.

15.2. Consultas

Las consultas seran atendidas dentro de diez (10) dias habiles contados desde su recibo. Si no es posible, se informaran los
motivos y la fecha de respuesta, que no podra superar cinco (5) dias habiles adicionales.

La consulta sera gratuita al menos una vez por mes calendario y cada vez que existan modificaciones sustanciales que motiven
nuevas consultas. Los costos adicionales solo podran corresponder a reproduccidn, envio o certificacion, en los casos permitidos.

15.3. Reclamos

Elreclamo debera identificar al Titular, describir los hechos, indicar una direccién o canal de respuesta y anexar los documentos
pertinentes. Si esta incompleto, se requerird subsanacion dentro de cinco (5) dias habiles. Si transcurren dos (2) meses sin
respuesta, se entendera desistido.

Si quien recibe el reclamo no es competente, lo trasladara dentro de dos (2) dias habiles. Recibido el reclamo completo, se incluira
la leyenda “reclamo en tramite” dentro de dos (2) dias habiles y se mantendra hasta la decision.

Elreclamo sera resuelto dentro de quince (15) dias habiles, prorrogables por ocho (8) dias habiles adicionales, previa informacién
al Titular.

15.4. Agotamiento del tramite interno

Antes de acudir a la SIC por una reclamacion individual, el Titular debera agotar el tramite de consulta o reclamo ante la Compafia
cuando asi lo exija la ley.

15.5. Canales habilitados

e  Correo: notificacionesjudiciales@valoresind.com.
e Direccion fisica: Calle 5A No. 39-131, torre 4, piso 3, Centro de Trabajo Corfin, Medellin.
o Teléfono: (+57 604) 448 60 67.

El Area de cumplimiento documentard las solicitudes y respuestas, y las areas internas deberan suministrar la informacién
requerida dentro de tres (3) dias habiles o en el plazo interno que se establezca segln la complejidad.

16. DEBERES DE RESPONSABLES, ENCARGADOS Y SUBENCARGADOS

16.1. Deberes de la Compaiia como Responsable

e  Garantizar el pleno ejercicio de habeas data.

e Solicitar, conservar y demostrar la autorizaciéon cuando sea necesaria.

e Informar finalidades, derechos y flujos relevantes.

e  Conservar lainformacion bajo condiciones de seguridad.

e  Suministrar a Encargados informacion veraz, completa, actualizada y autorizada.
e Actualizar, rectificar y comunicar novedades a los Encargados.

e  Exigir a Encargados y Subencargados seguridad, privacidad y confidencialidad.
e Tramitar consultas y reclamos y registrar las leyendas legales.

e Informar al Encargado cuando una informacién se encuentre en discusion.

e Informar al Titular sobre el uso dado a sus datos.

e Reportarincidentes y cumplir instrucciones de la SIC.

e Adoptar procedimientos de respaldo, recuperacién, auditoria e inventario.
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16.2. Deberes de Encargados y Subencargados

e Tratar datos exclusivamente por instrucciones documentadas.

e Garantizar seguridad, confidencialidad y acceso restringido.

e Mantener actualizada la informacién comunicada por el Responsable dentro del plazo acordado.
e  Asistir en consultas, reclamos, auditorias e incidentes.

e  Registrar “reclamo en tramite” e “informacién en discusidn judicial” cuando sea instruido.

e Abstenerse de circular datos controvertidos cuyo bloqueo haya sido ordenado.

e No vincular Subencargados sin autorizacion.

e Devolver, eliminar o anonimizar la informacién y sus copias al terminar.

e Cooperar con la SIC y conservar evidencia de cumplimiento.

16.3. Deberes de propietarios y custodios internos

e Mantener el inventario y reportar novedades al Area de Cumplimiento

o Definir perfiles de acceso y revisar periddicamente los usuarios autorizados.

e  Garantizar exactitud, actualizacion, conservaciony eliminacién.

e Reportarinmediatamente incidentes, reclamos y cambios de finalidad, datos, Encargados o ubicacién.
o No crear bases paralelas o copias no autorizadas.

17. PROHIBICIONES Y REGLAS INTERNAS DE USO

e  Acceder, usar, compartir, almacenar o tratar datos sin necesidad funcional, autorizacion interna o fundamento juridico.

e Tratar datos sensibles sin autorizacidn expresa o excepcion legal.

e  Compartirinformacion por redes sociales, correos personales, mensajeria no autorizada, dispositivos personales o nubes no
aprobadas.

e Tomar fotografias o copias de historias laborales, libros societarios, expedientes o soportes reservados sin autorizacion.

e Reutilizar hojas de vida o datos para finalidades diferentes de las informadas.

e Ceder, comunicar o circular datos sin autorizacion o sin contrato y registro interno.

e Usar datos para discriminacion, acoso, perfilamiento ilegitimo o decisiones contrarias a los derechos fundamentales.

e Cargar datos personales, sensibles, confidenciales o reservados en herramientas de inteligencia artificial generativa no
autorizadas por la Compaiiia.

e Desactivar, eludir o alterar controles de seguridad.

e Realizar conductas que puedan configurar delitos informaticos o violaciones de confidencialidad.

Elincumplimiento podra constituir falta laboral, incumplimiento contractual o causa de terminacion, sin perjuicio de las acciones
legales y de repeticion por perjuicios, multas o sanciones atribuibles a la conducta del infractor.

18. FORMA DE TRATAMIENTO, ALMACENAMIENTO Y UBICACION

Cada base seré clasificada como manual/fisica, automatizada o mixta. El inventario central debera contener, como minimo:
o Nombrey estado de la base: activa, inactiva o suprimida.

e Fechade creacion o vinculacion.

e Arearesponsable, custodio y usuarios autorizados.

e Titulares, finalidad y categorias de datos.

e Ubicaciodn fisicay logica, sistema, plataforma y pais de alojamiento.

e Encargados, Subencargadosy contratos.

e Medidas de seguridad, copias de respaldo y recuperacion.

e  Periodo yfundamento de conservacion.

e Transferenciasy transmisiones.
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e Procedimiento y evidencia de archivo, bloqueo, devolucién o eliminacion.

La informacidn podra almacenarse en repositorios corporativos autorizados, incluidos Microsoft 365 y OneDrive cuando resulte
aplicable. Eluso de estos servicios debera ser evaluado como posible transmision internacional o acceso transfronterizo y debera
contar con configuracién, perfiles y contratos adecuados.

19. POLITICA DE CONTRATACION CON CONTRAPARTES

Antes de permitir acceso, el area contratante, Cumplimiento y Tecnologia verificaran el rol, necesidad, idoneidad, seguridad, y
ubicacién del tercero.

e Obijeto, duracién, naturaleza, finalidad, datos y Titulares.

e Instrucciones documentadas y deber de confidencialidad.

e Medidas administrativas, fisicas y técnicas.

e  Ubicacion de servidores, accesos remotos y notificacion de cambios.
e  Subencargadosy flujos ulteriores.

e Atencion de derechosy cooperacion con la SIC.

¢ Notificacidn, gestion y documentacion de incidentes.

e Auditoria, evidencias y planes de mejora.

e  Retencion, devolucién, eliminaciony certificacion.

e  Continuidad, respaldo y recuperacion.

e Responsabilidad, indemnidad y consecuencias por incumplimiento.
o Terceros beneficiarios cuando se utilicen las clausulas modelo.

En formularios y contratos se incluirdn clausulas de autorizacién o informacion que describan de manera concreta las finalidades
y los terceros que requieren acceso. No se utilizaran autorizaciones abiertas o indeterminadas.

20. TRANSFERENCIAS Y TRANSMISIONES NACIONALES E INTERNACIONALES

20.1. Diferenciacion de roles

Existe transferencia cuando el receptor actia como Responsable y transmisién cuando trata por cuenta e instrucciones de la
Compaiiia. La denominacién comercial del contrato no sustituye el analisis juridico.

20.2. Evaluacion previa

El drea solicitante informa el flujo antes de contratar o habilitar acceso.

Cumplimiento clasifica la operacion y verifica autorizacién, excepcion o mecanismo aplicable.
Tecnologia identifica paises, centros de datos, respaldos, accesos y Subencargados.

Se describen Titulares, datos, finalidades, duracion, frecuenciay riesgos.

Se verifica el nivel adecuado del pais o las excepciones del articulo 26 de la Ley 1581.

Cuando corresponda, se tramita declaracion de conformidad ante la SIC.

Se aprueba el flujo por Cumplimiento.

Se archiva con evidencia.

© N> ok o=

20.3. Excepciones a la prohibicion de transferencia a paises no adecuados

e Autorizacion expresa e inequivoca del Titular.

e Intercambio de datos médicos necesario por razones de salud o higiene publica.

e Transferencias bancarias o bursatiles conforme a la legislacion aplicable.

e Transferencias acordadas en tratados internacionales.

e Transferencias necesarias para ejecutar un contrato entre el Titular y el Responsable o para medidas precontractuales
solicitadas por el Titular.
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e Transferencias legalmente exigidas para salvaguardar interés publico o para reconocimiento, ejercicio o defensa de un
derecho judicial.

La aplicacién de una excepcion debera documentarse. Las cldusulas contractuales modelo son facultativas y complementarias;
no eliminan la verificacién del articulo 26 ni levantan por si solas la prohibicion.

20.4. Clausulas contractuales modelo

La Compainia podra utilizar o adaptar los modelos Responsable-Responsable y Responsable-Encargado de la Circular Externa
No. 003 de 2025. Cualquier modificacion debera mantener o aumentar las garantias colombianas.

20.5. Subencargados y flujos ulteriores

e Autorizacién previa, especifica o general bajo condiciones definidas.

e Informacidn sobre identidad, pais, servicio y funciones del Subencargado.

e Obligaciones equivalentes y responsabilidad del Encargado principal.

e  Derecho de objecion razonada de la Compainia.

e Prohibicidn de flujos ulteriores sin fundamento, contrato equivalente y registro.

20.6. Terceros beneficiarios

“Las Partes reconocen que los titulares de los datos personales son terceros beneficiarios del presente contrato y podran ejercer
directamente los derechos que de este se deriven, sin perjuicio de las competencias de la Superintendencia de Industria y
Comercio”.

21. MEDIDAS DE SEGURIDAD DE LA INFORMACION

Las medidas se seleccionaran con base en el riesgo para los Titulares, la naturaleza de los datos, el estado de la técnica, el
contexto y las consecuencias de una vulneracion. Podran clasificarse internamente como basicas, medias o reforzadas.
o Contrasefas robustas, autenticacién multifactor y gestion segura de restablecimientos.

e  Perfiles por rol, minimo privilegio y revision periddica de accesos.

e Cifrado de dispositivos, comunicaciones, archivos y respaldos cuando sea pertinente.

e Registro de actividades, trazabilidad y monitoreo de eventos.

e Antivirus, proteccién de correo, firewall, filtrado web y actualizacién de sistemas.

e Copias de seguridad, redundancia, recuperacion y pruebas de restauracion.

e Bloqueo de sesidn, proteccion fisica de equipos y archivo restringido.

e Acuerdos de confidencialidad, clausulas contractuales y capacitacion.

e Procedimientos de alta, modificacién y retiro de usuarios.

e  Gestion de vulnerabilidades, parches y evaluacién de proveedores.

e Advertencia de confidencialidad en correos corporativos.

e Eliminacidn segura de soportes, documentos y equipos.

e Controles especificos para trabajo remoto, dispositivos mdviles y acceso de terceros.

Los controles concretos de Microsoft 365, OneDrive, firewall, antivirus y demas herramientas seran verificados y documentados
por Tecnologia; su mencién en este Manual no sustituye la evidencia técnica ni la actualizacion de configuraciones.

22. GESTION DE INCIDENTES DE SEGURIDAD

22.1. Alcance

Se considera incidente cualquier evento confirmado o sospechoso relacionado con acceso no autorizado, pérdida, robo,
alteracion, destruccién, divulgacién, envio equivocado, malware, phishing, troyanos, credenciales comprometidas, fallas de
proveedores o exposicién accidental.
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22.2. Reporte interno

Todo colaborador, proveedor o tercero que identifique, conozca o sospeche de unincidente de seguridad de la informacion debera
reportarlo de manera inmediata al correo electrénico admin@valoresind.com.

El reporte deberd incluir, en lo posible, la fecha y hora de identificacién, la descripcién de la novedad, los sistemas, equipos o
informacion posiblemente afectados y los soportes disponibles.

El area de Tecnologia de la Informacion sera responsable de registrar, clasificar, investigary gestionar cada incidente, asi como de
documentar las acciones de contencidn, correccion y cierre. De manera mensual, remitira un informe consolidado al area de
Cumplimiento, con las novedades identificadas, su estado y las acciones implementadas.

Cuando el incidente comprometa o pueda comprometer datos personales (incluyendo pérdida, robo, acceso no autorizado,
alteracién o divulgacién de informacion), el area de Tl debera informarlo de forma inmediata al area de cumplimiento, con el fin de
evaluar las medidas adicionalesy, de ser procedente, el reporte ante la Superintendencia de Industria y Comercio.

22.3. Roles
Rol Responsabilidad
Reportante Informar, preservar evidencias y no alterar el evento.
Tecnologia Contener, investigar, erradicar, recuperar y documentar.
Cumplimiento Evaluar obligaciones, derechos, autoridades y comunicaciones.
Propietario de la base Identificar datos, Titulares, procesos y consecuencias.
Proveedor/Encargado Notificar, colaborar y aportar actualizaciones.
Representante Legal o Adoptar decisiones estratégicas y aprobar comunicaciones criticas.

instancia competente

22.4. Clasificacion

Nivel Criterios Gestion
Exposicién masiva o de datos Escalamiento inmediato a Tecnologia, Cumplimiento y
Alto sensibles/biométricos; fraude; alto nimero de  alta direccion; evaluacion prioritaria de reporte y
Titulares; acceso persistente; interrupcion comunicacion.
critica; riesgo grave para derechos.
Medio Afectacion relevante pero limitada, acceso Andlisis conjunto, seguimiento y decisiéon documentada.

contenido, sistema secundario o incidente de
proveedor delimitado.

Bajo Amenaza bloqueada, archivo neutralizado o Registro, andlisis de tendencias y fortalecimiento de
evento sin compromiso confirmado de datos. controles.

La clasificacion interna no elimina la obligacion legal de reportar cuando exista violacion de codigos de seguridad y riesgo en la
administracion de la informacion.

22.5. Plazos contractuales y regulatorios

e Enun acuerdo internacional basado en las cldusulas modelo, las Partes podran pactar notificacién a la otra Parte, autoridad
y Titulares sin dilacion y en maximo cinco (5) dias, segun el modelo aplicable.

e En el modelo Responsable-Encargado, el Importador/Encargado debera notificar al Exportador/Responsable dentro de
setenta y dos (72) horas desde el conocimiento, sin perjuicio de plazos mas estrictos.

e Elreporte colombiano ante la SIC se efectuara dentro de quince (15) dias habiles desde que el incidente sea detectado y
puesto en conocimiento de la persona o area encargada.

e Losplazos contractuales mas breves no sustituyen ni amplian el plazo legal colombiano.
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22.6. Contenido del registro

e ID, fechas de deteccién, conocimiento, contenciény cierre.

e Reportante, sociedad, base, sistemas, datos y Titulares afectados.

e Naturaleza, causa, vulnerabilidades, responsable y consecuencias.
e Numero aproximado de Titulares y registros.

e Medidas inmediatas, correctivas y preventivas.

e Clasificacion, riesgo, decision de reporte y comunicacion.

e Evidencias, radicados, cierre y lecciones aprendidas.

23. REPORTES, NOVEDADES Y OBLIGACIONES ANTE LA SIC

El Area de Cumplimiento administrara los reportes regulatorios con apoyo de Tecnologia y de los propietarios de las bases. Antes

de cada reporte verificara la versién vigente de la Circular Unica.

Obligacion
Inscripcion de nuevas bases

Actualizacion anual RNBD

Cambios sustanciales

Reclamos de Titulares

Incidentes de seguridad

Transferencias/transmisiones

Cierre o supresion

Requerimientos de la SIC

Son cambios sustanciales, entre otros, los relacionados con finalidad, Encargados, canales de atencion, tipos de datos, medidas

Plazo o frecuencia

Dentro del plazo vigente aplicable y
antes de exceder el término legal.
Entre el 2 de eneroy el 31 de marzo,
para sujetos obligados.

Dentro de los primeros diez (10) dias
habiles del mes siguiente o del mes en
que se produzcan, conforme a la
instruccion vigente.

Primer semestre (20 de febrero) -
Segundo semestre (25 de agosto)
Dentro de quince (15) dias habiles
desde la deteccion y conocimiento del
area competente.

Actualizar cuando cambien paises,
Encargados, finalidades, datos o
medidas.

Actualizar el RNBD y conservar
evidencia.

Dentro del plazo fijado por la autoridad.

de seguridad, Politica y transferencias o transmisiones internacionales.

24. ENTREGA DE DATOS A AUTORIDADES Y TERCEROS LEGITIMADOS

Ante una solicitud de autoridad, la Compafiia verificard competencia, fundamento, finalidad, pertinencia, proporcionalidad y

Responsables
Cumplimiento y propietario.

Cumplimiento y propietarios.

Cumplimiento, Tecnologia y propietario.

Cumplimiento.

Cumplimiento y Tecnologia.

Cumplimiento y Tecnologia.

Cumplimiento y propietario.

Cumplimiento y areas involucradas.

alcance. La entrega serd documentada y se advertira el deber de reserva y seguridad al receptor.
e Verificaridentidad, cargo y entidad solicitante.
e  Conservar la orden, requerimiento o soporte juridico.

e Entregar unicamente la informacion necesaria.

e Usarun canal seguro y registrar fecha, medio, receptor y documentos.
e Aplicar controles de integridad y autenticidad.
e Informar al Titular cuando sea juridicamente posible y no exista reserva.

Las solicitudes de terceros particulares solo seran atendidas con autorizacion, legitimacién, contrato o mandato legal suficiente.
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25. CONSERVACION, ARCHIVO, BLOQUEO Y ELIMINACION SEGURA

Los datos se conservaran durante la vigencia de la finalidad y por los términos legales, contractuales, contables, tributarios,
laborales, societarios o de defensa juridica. Cada propietario definird una tabla de retencién con apoyo de Cumplimiento y Archivo.
e Cuando finalice lafinalidad y no exista deber de conservacion, los datos seran eliminados, devueltos o anonimizados.

e Durante un reclamo, investigacion, litigio o deber de conservacion, podran bloquearse y limitarse a dichas finalidades.

e Laeliminacién comprendera copias activas, soportes y respaldos en la medida técnica y legalmente posible.

e Losterceros deberan certificar devolucion o eliminacion.

e Ladestruccion fisica sera seguray la eliminacidn logica impedira una recuperacion razonable.

26. DIVULGACION, CAPACITACION, AUDITORIA Y MEJORA CONTINUA

e Induccién a empleados y contratistas con acceso a datos.

e Capacitacion periddica sobre autorizacion, incidentes, phishing, confidencialidad y herramientas autorizadas.
e Divulgacion de cambios relevantes del Manual.

e Auditoria periddica de bases, permisos, contratos, RNBD, incidentes y proveedores.

e  Pruebas de recuperaciény simulacros de incidentes.

e Planes de accion con responsables y fechas.

e Revision anual de la Politica y cuando exista cambio normativo o tecnoldgico.

27. TRATAMIENTO DE DATOS PERSONALES REGULADOS POR LA LEY 1266 DE 2008 (HABEAS DATA FINANCIERO)

Sin perjuicio de las disposiciones contenidas en la Ley 1581 de 2012y sus normas reglamentarias, cuando el tratamiento de datos
personales corresponda a informacion financiera, crediticia, comercial, de servicios o aquella proveniente de terceros paises de
la misma naturaleza, sera aplicable el régimen especial previsto en la Ley 1266 de 2008, modificada por la Ley 2157 de 2021, asi
como las demas normas que la adicionen, modifiquen o sustituyan.

En consecuencia, cuando la sociedad, en desarrollo de su objeto social o de sus relaciones comerciales, laborales o
contractuales, actue como fuente, operador o usuario de informacion financiera, o realice consultas, reportes, actualizacion,
circulacion o tratamiento de informacion ante operadores de bancos de datos o centrales de informacién crediticia legalmente
constituidos, dicho tratamiento se sujetara a las disposiciones especiales establecidas en la Ley 1266 de 2008 y a los principios,
derechos, deberesy procedimientos alli previstos.

En los eventos en que resulte aplicable el régimen de Habeas Data Financiero, las disposiciones de la Ley 1266 de 2008
prevaleceran respecto del tratamiento de esta clase de informacidn, sin perjuicio de la aplicacion complementaria de la Ley 1581
de 2012 en aquellos aspectos no regulados expresamente por la normativa especial.

28. MODIFICACION, PUBLICACION Y VIGENCIA

Los cambios sustanciales relativos a la identidad del Responsable, finalidades, derechos o condiciones del Tratamiento seran
comunicados antes o a mdas tardar al momento de su implementacion. Cuando se modifique una finalidad que requiera
consentimiento, se obtendrd una nueva autorizacion.

La ultima version estara disponible en el sitio web o en los canales corporativos definidos. El presente Manual entrara en vigor en
la fecha de su aprobacion y reemplazara la versién 02 del 15 de febrero de 2025.
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Version
anterior
02

Fecha anterior

15/02/2025

Nueva
version
03

Fecha

30 de agosto de 2026
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Descripcién

Actualizacion integral: normativa 2025-
2026, bases y finalidades, datos sensibles
y menores, prohibiciones, cookies,
transferencias, contratacion, seguridad,
incidentes, RNBD y anexos.



